NORMAS ISO Y SU COBERTURA

Organizacion Internacional
de Estandarizacion

La Organizacién Internacional de Estandarizacion, ISO, es una orga-
nizacion sin animo de lucro de caracter no gubernamental creada el
23 de Febrero de 1947 que promueve el desarrollo y la implementa-
cion de normas a nivel internacional, tanto de fabricacion como de
servicios. El objetivo de esta organizacion es brindar herramientas
para facilitar las transacciones a nivel internacional tanto de objetos,
bienes y servicios como de desarrollos cientificos, actividades inte-
lectuales, tecnoldgicas y econémicas.

La organizaciéon esta constituida por 180 Comités Técnicos y las
actividades técnicas se encuentran descentralizada en unos 2700
Comités, subcomité y grupo de trabajo. Los aspectos que abarcan
son de lo mas diversos, desde el tamafio de las hojas de papel has-
ta lo ultimo en telecomunicaciones.
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Niveles de normas de acuerdo a su alcance

Empresarial: Son normas editadas e implantadas en una compa-
fifa gubernamental o de iniciativa privada, originadas y reconocidas
por el cuerpo directivo, en las que se establece una serie de carac-
teristicas o directrices particulares relacionadas con el giro o activi-
dad de la misma, con el fin de hacer mas efectiva su tarea a través
del control y simplificacion de actividades y procesos.

Sectorial: Son normas editadas y reconocidas por un con-
junto de empresas relacionado en algun campo industrial
determinado.

El objeto primordial de estas normas es el de evitar com-
petencias desleales entre los fabricantes, y se formulan
por un grupo representativo de estos aprovechando las
experiencias comunes al sector industrial.

Nacional: Las normas nacionales son promulgadas después de
consultar a todos los intereses afectados en un pais, esto es en
los sectores productores, consumidores, centros de investiga-
cion, gobierno de interés general, a través de una organizacién
Nacional de Normalizacién, que puede ser privada 6 guberna-
mental. En algunas ocasiones los paises desarrollados son los
que emiten dichas normas y posteriormente los paises en vias
de desarrollo adoptan homologan y validan las mismas.

Regional: Son normas editadas e implantadas por algunos organis-
mos, reuniendo un grupo de paises que por su finalidad geografica
comercial, industrial, econdmica, etc., establecen una serie de ca-
racteristicas o directrices particulares, con el fin de facilitar un mejor
intercambio tanto econdmico como de transferencia tecnoldgica en-
tre los paises pertenecientes a una region.

Internacional: Es el nivel de Normalizacion que presenta el
esquema de aplicacion mas amplia y cuyas normas son el
resultado, en muchas ocasiones de arduas sesiones para
conciliar los intereses de todos los paises que intervienen
en el proceso, actualmente el organismo que agrupa la
gran mayoria de los paises del orbe (82) es la ISO
(International StandardOrganization).

Estas Normas facilitan
el comercio
Internacional a medida
que dicha actividad
adopta formas mas
complejas de
realizacion, la
importancia de las
normas se acrecienta;
hoy en dia no
podriamos pensar en
un mercado comun sin
Normalizar los
productos a
intercambiar ( GOMEZ
& RAVE, 2008)
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ISO (Organizacion Internacional de Normalizacion)

La familia de las ISO se clasifican en varias series que pretenden estandarizar temas variados, en esta intro-
duccion se establecera genéricamente la cobertura de cada una de las series ISO que luego se desarrollaran a
profundidad en las siguientes entregas.

Serie ISO 9000

ISO 9000: es un conjunto de normas sobre calidad y gestiéon de calidad que especifican los
’ elementos y como deben funcionar el conjunto de estos elementos para asegura la calidad
de los bienes y servicios que produce la Organizacion .

IS
9 o o 0 Esta conformada por:

ISO 9000: Sistemas de Gestion de la Calidad — Fundamentos y Vocabulario. En ella se definen términos rela-
cionados con la calidad y establece  Lineamientos generales para los Sistemas de Gestion de la Cali-
dad.

ISO 9001: Sistemas de Gestion de la Calidad — Requisitos. Establece los requisitos minimos que debe cumplir
un Sistema de Gestion de la Calidad. Puede utilizarse para su aplicacion interna, para certificacion o pa-
ra fines contractuales.

Versién 2015: realiza cambios enfocando el tema a la Administracion de Riesgo y la Organizacion por proce-
SOS.

ISO 9002: Sistema de Calidad. Modelo para el aseguramiento de la calidad en la produccion; instalacion y el
servicio posventa.

ISO 9004: Sistemas de Gestion de la Calidad -Directrices para la Mejora del desempefio.

ISO 9011:2002: Directrices para la auditoria ambiental y de la calidad.
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Serie ISO 14000

ISO 14000: Es un Estandar Internacional que contiene una serie de normas que establecen los
lineamientos para la aplicacion de un Sistema de Gestion Ambiental (SGA).

La serie 14000 esta constituido por la siguientes normas:

14000 ISO 14001:2004 Sistemas de gestion ambiental. Requisitos con orientacién para su uso.
ISO 14004:2004 Sistemas de gestién ambiental. Directrices generales sobre principios, sistemas y técnicas de apo-
yo.
ISO 14006:2011 Sistemas de gestion ambiental. Directrices para la incorporacién del ecodisefio.

ISO 14011:2002: Guia para las auditorias de sistemas de gestion de calidad o ambiental.

ISO 14020: Etiquetado y declaraciones ambientales - Principios Generales

ISO 14021: Etiquetado y declaraciones ambientales — Autodeclaraciones

ISO 14024: Etiquetado y declaraciones ambientales

ISO/TR 14025: Etiquetado y declaraciones ambientales

1ISO 14031:1999: Gestion ambiental. Evaluacion del rendimiento ambiental. Directrices.

ISO/TR 14032:1999 Gestion ambiental - Ejemplos de evaluacion del rendimiento ambiental (ERA)

1ISO 14040:2006: Gestion ambiental - Evaluacion del ciclo de vida - Principios y marco de referencia.

ISO 14044:2006: Gestion ambiental - Analisis del ciclo de vida - Requisitos y directrices.

ISO/TR 14047: Gestién ambiental - Evaluacion del impacto del ciclo de vida. Ejemplos de aplicacion de 1ISO 14042.

ISO/TS 14048: Gestion ambiental - Evaluacion del ciclo de vida. Formato de documentacion de datos.

ISO/TR 14049: Gestion ambiental - Evaluacion del ciclo de vida. Ejemplos de la aplicacion de 1ISO 14041 a la defini-
cion de objetivo y alcance y analisis de inventario.

1ISO 14050:2009: Gestion ambiental — Vocabulario.

ISO/TR 14062:2002: Gestion ambiental - Integracion de los aspectos ambientales en el disefio y desarrollo de los
productos.

1ISO 14063:2006: Comunicacion ambiental - Directrices y ejemplos (Libre, 2014)
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Serie ISO 19000

ISO 19000: A partir de esta entrega vamos a empezar a
explorar a cerca de Normas Internacionales que impactan
a los Sistemas de Gestion (NTC- 1ISO — 19011)

La ISO 19000 es el marco normativo de referencia
para realizar auditorias internas y externas, basi-
camente de Sistemas de Gestion de la Calidad
basados en la norma internacional ISO
9001:2008.

NTC- ISO — 19011 DIRECTRICES PARA LA AUDITORIA
DE LOS SIETMAS DE GESTION

INTRODUCCION

Esta Norma Internacional aplicada a la legislacién Colom-
biana pretende que se aplique a un amplio de usuario po-
tenciales, incluyendo auditores, Organizaciones que imple-
mentan sistemas de gestion y quienes requieran la realiza-
cion de Auditorias de Sistema de Gestion por razones
fiduciarias y de reglamentacién. Otra vision que podemos
aplicar a esta norma es solo para efectos del desarrollo de
mejores practicas Corporativas o para empresas que parti-
cipan en formacion de auditores o certificacion de perso-
nas.

El riesgo de Auditoria es un componente a tener en cuenta,
pues se refiere al riesgo a los riesgos del proceso de Audi-
toria para lograr las metas trazadas como al riesgo de in-
terferir con las actividades propias del personal responsa-
ble del proceso a Auditar. También esta norma especifica
el esfuerzo conjunto dos o mas Sistemas de Gestion de
disciplinas diferentes, lo que llamaremos mas adelante co-
mo “auditoria combinada” y se aplica cuando existen inte-
gracioén en un unico sistema de Gestion.

OBJETO Y CAMPO DE APLICACION DE LA NORMA

Esta norma pretende llegar a la Organizaciones como un
marco de mejores practicas sobre la auditoria de los siste-
mas de Gestion donde esboza los principios de la audito-
ria, la gestion de un programa de auditoria, la realizacion
del programa y las competencias de las personas que
desarrollan, gestionan el programa y los equipos de audito-
res conformados para este fin.

REFERENCIAS NORMATIVAS

Para este capitulo no existen referenciaciones, pero se
conserva este capitulo para conservar la misma estructura
utilizada en otras normas.
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TERMINOS Y DEFINICIONES

En cada entrega vamos a dar algunos términos y defini-
ciones hasta completar la totalidad en la ultima entrega:

Auditoria: “Proceso sistematico, independiente y docu-
mentado para obtener evidencias de auditoria y evaluar-
las de manera objetiva con el fin de determinar el grado
en que se cumplen los criterios de auditoria”

Criterios de Auditoria: “Conjuntos de politicas, procedi-
mientos o requisitos usados como referencia frente a la
cual se compara la evidencia de la auditoria”

Evidencia de Auditoria: “Registros, declaraciones de
hechos o cualquier otra informacién que es pertinente
para los criterios de Auditoria”

ISO 19113: establece los conceptos a considerar
para la descripcion de la calidad de los datos
geograficos y establece los elementos de infor-
macion de calidad para la presentacion de infor-
mes.

ISO 19114 : principios de calidad

ISO 19131: establece las especificaciones de todos
los productos de datos que utilizan los datos
geograficos

ISO 19138 define los componentes y la estructura
de contenido para un registro de medidas de
calidad de los datos.

ISO 19115 a 19139: Normas de metadatos.
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Serie ISO 27000

A partir de esta entrega vamos a empezar a explorar a cerca de Normas Internacionales de Técnicas de Seguridad de
Tecnologia de la Informacion (NTC-ISO-IEC 27000).

TECNICAS DE SEGURIDAD DE TECNOLOGIA DE LA INFORMACION (NTC-ISO-IEC 27000).

La norma Internacional ISO/IEC 27000 es un compendio de estandares desarrollados por
ISO (International Organization for Standardization) e IEC (International Electrotechnical
Commission), que brindan un marco de gestiéon de la seguridad de la informacién utilizable
por cualquier tipo de Organizacion de multiples sectores de la Economia, pues la Informacion
es el foco importante a proteger.

Existen entonces diferentes normas que componen la serie ISO 27000 y se indica cémo puede una Organizacion imple-
mentar un Sistema de Gestion de Seguridad de la Informacion (SGSI) basado en ISO 27001 como guia de requisitos del
SGSl yla ISO IEC 27002 como codigo de practica en conjunto con otras normas de la serie 27000, que veremos en la
siguiente grafica:
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Serie ISO 27000

Esta norma fue publicada en Octubre de 2005, revisada en Septiembre de 2013 y publicada en Diciembre de 2013.
Esta norma contiene los requisitos del sistema de gestion de seguridad de la informacion. Tiene su origen en la BS
(British Standar) 7799-2:2002 y es la norma a certificar por auditores externos del SGSI de las organizaciones. Con-
tiene el Anexo A, en el que resumen los 14 objetivos de control y 114 controles que desarrolla la ISO IEC
27002:2005, la cual brinda las guias de implementacién del SGSI con un nivel de detalle para ser seleccionados y
aplicados por las organizaciones en todas las etapas del SGSI.

ISO 27001: Contiene los requisitos del sistema de gestion de seguridad de la infor-
macion

ISO 27002: Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacion.

ISO 27003: Guia de implementacion de SGSI e informacién acerca del uso del mo-
delo PDCA y de los requerimientos de sus diferentes fases.

ISO 27005: Proporciona las directrices para la gestion del riesgo en la seguridad de la
informacion.

ISO 27006: Especifica los requisitos para la acreditacion de entidades de auditoria y certificacion de sistemas
de gestidn de seguridad de la informacion.

ISO 27007: Es una guia de auditoria de un SGSI, como complemento a lo especificado en ISO 19011.

ISO 27008: Guia de auditoria de los controles seleccionados en el marco de implantacién de un SGSI

ISO 27009 Es una guia sobre el uso y aplicaciéon de los principios de ISO/IEC 27001 para el sector servicios
especificos en emisidn de certificaciones acreditadas de tercera parte. (Esta en desarrollo).

ISO 27010: Guia para la gestion de la seguridad de la informacién cuando se comparte entre organizaciones o
sectores.

ISO 27011: Guia de interpretacion de la implementacion y gestion de la seguridad de
la informacion en organizaciones del sector de telecomunicaciones basada en
ISO/IEC 27002:2005

ISO 27013 : Guia de implementacion integrada de ISO/IEC 27001:2005 (gestion de g=-
seguridad de la informacion) y de ISO/IEC 20000-1 (gestién de servicios TI).

ISO 27014: Guia de gobierno corporativo de la seguridad de la informacion.
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Serie ISO 27000

ISO 27015: Es una guia de SGSI orientada a organizaciones del sector financiero y de segu-
ros y como complemento a ISO/IEC 27002:2005.

ISO 27016: Guia de valoracion de los aspectos financieros de la
seguridad de la informacién.

ISO 27017: Guia de seguridad para Cloud Computing.

ISO 27018: Es un codigo de buenas practicas en controles de proteccion de datos para servicios de compu-
tacion en cloud computing.

ISO 27019: Guia para el proceso de sistemas de control especificos relacionados con el sector de la industria
de la energia

ISO 27031: Guia de continuidad de negocio en cuanto a tecnologias de la informaciéon y comunicaciones.

ISO 27032: Proporciona orientacion para la mejora del estado de seguridad cibernética.

ISO 27033: Norma dedicada a la seguridad en redes, consistente en 7 partes: ges-
tion de seguridad de redes, arquitectura de seguridad de redes, escenarios de redes
de referencia, aseguramiento de las comunicaciones entre redes mediante gateways,
acceso remoto, aseguramiento de comunicaciones en redes mediante VPNs y disefio
e implementacion de seguridad en redes.

ISO 27034: Norma dedicada la seguridad en aplicaciones informaticas, consistente en 6 partes: conceptos
generales, marco normativo de la organizacién , proceso de gestion de seguridad en aplicaciones, valida-
cion de la seguridad en aplicaciones , estructura de datos y protocolos y controles de seguridad de apli-
caciones , guia de seguridad para aplicaciones de uso especifico.

ISO 27035: guia sobre la gestion de incidentes de seguridad en la informacion.

ISO 27036: guia sobre la seguridad en las relaciones con proveedores, consiste en cuatro partes: vision ge-
neral y conceptos, requisitos comunes, seguridad en la cadena de suministro TIC, seguridad en entornos
de servicios Cloud.

ISO 27037: Guia para la Identificacion, recoleccion, adquisicion y preserva-
cion de evidencia digital.

ISO 2738: Guia de especificacion para seguridad en la redaccion digital.

ISO 2739: Guia para la seleccion, despliegue y operativa de sistemas de deteccién y prevencion de intrusion
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Serie ISO 27000

ISO 27040: Guia para la seguridad en medios de almacenamiento.

ISO 27041: Orientacion para garantizar la idoneidad y adecuacion de los
métodos de investigacion.

ISO 27042: Orientaciones con directrices para el analisis e interpretacion
de las evidencias digitales.

ISO 27043: Desarrollara principios y procesos de investigacion.

ISO 27044: Gestidon de eventos y de la seguridad de la informacion - Se-
curity Informacion and Event Management (SIEM).

ISO 27799: Es un estandar de gestion de seguridad que proporciona di-
rectrices para apoyar la interpretacion y aplicacion en el sector sani-
tario de ISO/IEC 27002:2005, en cuanto a la seguridad de la informa-
cion sobre los datos de salud de los pacientes.

Serie ISO 31000
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